DATABEHANDLERAFTALE

Standardkontraktsbestemmelser

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med henblik pé
databehandlerens behandling af personoplysninger.

Mellem
Kunder i Danmark, der anvender Igsningen SalesHero™
herefter benaevnt "Kunden”
0g
Beezy365 A/S
CVR.: 25470168
Danmarksgade 2A
4690 Haslev
Danmark
herefter benaevnt "Databehandleren”
der hver isaer er en "Part” og sammen udger "Parterne”
er aftalt felgende standardkontraktsbestemmelser (herefter benaevnt "Bestemmelserne”) med hen-

blik pd at overholde databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysi-
ske personers grundlzeggende rettigheder og frihedsrettigheder.
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1. Preesambel

10.

1.

Bestemmelserne fastseetter databehandlerens rettigheder og forpligtelser, nar denne fore-
tager behandling af personoplysninger pa vegne af Kunden.

Bestemmelserne er udformet med henblik pa parternes efterlevelse af artikel 28, stk. 3, i
Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse
af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling
af sddanne oplysninger og om opheevelse af direktiv 95/46/EF (databeskyttelsesforordnin-
gen).

| forbindelse med “SalesHero - Master Subscription Agreement” (i det fglgende benaevnt
Hovedaftalen) behandler databehandleren personoplysninger pa vegne af Kunden i over-
ensstemmelse med Bestemmelserne.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre aftaler
mellem parterne.

Der hgrer fire bilag til Bestemmelserne, og bilagene udger en integreret del af Bestemmel-
serne.

Bilag A indeholder naermere oplysninger om behandlingen af personoplysninger, herunder
om behandlingens formal og karakter, typen af personoplysninger, kategorierne af regi-
strerede og varighed af behandlingen.

Bilag B indeholder Kundens betingelser for databehandlerens brug af en anden databe-
handler (underdatabehandler) og en liste over underdatabehandlere, som Kunden har
godkendt brugen af pa tidspunktet for Bestemmelsernes ikrafttreeden.

Bilag C indeholder Kundens instruks for s& vidt angér databehandlerens behandling af per-
sonoplysninger, en beskrivelse af de sikkerhedsforanstaltninger, som databehandleren som
minimum skal gennemfare, og hvordan der fares tilsyn med databehandleren og eventu-
elle underdatabehandlere.

Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet af
Bestemmelserne.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk, af
begge parter.

Bestemmelserne frigar ikke databehandleren fra forpligtelser, som denne er plagt efter

Databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller med-
lemsstaternes nationale ret og enhver anden lovgivning.
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2. Kundens rettigheder og forpligtelser

1. Kunden er ansvarlig for at sikre, at behandlingen af personoplysninger sker i overensstem-
melse med Databeskyttelsesforordningen (se artikel 24), databeskyttelsesbestemmelser i
anden EU-ret eller medlemsstaternes’ nationale ret og Bestemmelserne.

2. Kunden har ret og pligt til at treeffe beslutninger om, til hvilke(t) formal og med hvilke
hjeelpemidler, der méa ske behandling af personoplysninger.

3. Kunden er ansvarlig for, blandt andet, at sikre, at der er et behandlingsgrundlag for be-
handlingen af personoplysninger, som databehandleren instrueres i at foretage.

3. Databehandleren handler efter instruks

1. Databehandleren mé& kun behandle personoplysninger efter dokumenteret instruks fra
Kunden, medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale ret,
som databehandleren er underlagt. Denne instruks skal veere specificeret i bilag A og C.
Efterfalgende instruks kan ogsa gives af Kunden, mens der sker behandling af personop-
lysninger, men instruksen skal altid veere dokumenteret og opbevares skriftligt, herunder
elektronisk, sammen med Bestemmelserne.

2. Databehandleren underretter omgéende Kunden, hvis en instruks efter vedkommendes
mening er i strid med Databeskyttelsesforordningen eller databeskyttelsesbestemmelser i
anden EU-ret eller medlemsstaternes nationale ret.

3. Databehandleren anses som selvsteendig dataansvarlig for en eventuel behandling, som
databehandleren foretager i strid med instruksen fra Kunden.

4. Fortrolighed

1. Databehandleren ma kun give adgang til personoplysninger, som behandles pd Kundens
vegne, til personer, som er underlagt databehandlerens instruktionsbefgjelser, som har
forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt, og
kun i det ngdvendige omfang. Listen af personer, som har faet tildelt adgang, skal Igbende
gennemgas. P& baggrund af denne gennemgang kan adgangen til personoplysninger luk-
kes, hvis adgangen ikke lzengere er ngdvendig, og personoplysningerne skal herefter ikke
lzengere veere tilgeengelige for disse personer.

2. Databehandleren skal efter anmodning fra Kunden kunne pavise, at de pageeldende per-
soner, som er underlagt databehandlerens instruktionsbefgjelser, er underlagt ovennaevnte
tavshedspligt.

5. Behandlingssikkerhed

1. Databeskyttelsesforordningens artikel 32 fastslar, at Kunden og databehandleren, under
hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den pa-
geeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varie-

1 Henvisninger til "'medlemsstat” i disse bestemmelser skal forstds som en henvisning til ’'EJS medlemsstater”.
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rende sandsynlighed og alvor for fysiske personers rettigheder og frinedsrettigheder, gen-
nemfarer passende tekniske og organisatoriske foranstaltninger for at sikre et beskyttelses-
niveau, der passer til disse risici.
Kunden skal vurdere risiciene for fysiske personers rettigheder og frinedsrettigheder som
behandlingen udger og gennemfgre foranstaltninger for at imgdega disse risici. Afhaengig
af deres relevans kan det omfatte:
a. Pseudonymisering og kryptering af personoplysninger.
b. Evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og robusthed
af behandlingssystemer- og tjenester.
c.  Evne til rettidigt at genoprette tilgeengeligheden af og adgangen til personoplys-
ninger i tilfeelde af en fysisk eller teknisk haendelse.
d. En procedure for regelmaessig afpravning, vurdering og evaluering af effektivite-
ten af de tekniske og organisatoriske foranstaltninger til sikring af behandlingssik-
kerhed.

Efter Databeskyttelsesforordningens artikel 32 skal databehandleren — uafhaengigt af Kun-
den — ogsa vurdere risiciene for fysiske personers rettigheder som behandlingen udgar og
gennemfgare foranstaltninger for at imagdegéd disse risici. Med henblik p& denne vurdering
skal Kunden stille den ngdvendige information til r&dighed for databehandleren som gar
vedkommende i stand til at identificere og vurdere sddanne risici.

Derudover skal databehandleren bistd Kunden med vedkommendes overholdelse af Kun-
dens forpligtelse efter Databeskyttelsesforordningens artikel 32, ved bl.a. at stille den ngd-
vendige information til radighed for Kunden vedrgrende de tekniske og organisatoriske
sikkerhedsforanstaltninger, som databehandleren allerede har gennemfgrt i henhold til Da-
tabeskyttelsesforordningens artikel 32, og al anden information, der er ngdvendig for Kun-
dens overholdelse af sin forpligtelse efter Databeskyttelsesforordningens artikel 32.

Hvis im@degaelse af de identificerede risici — efter Kundens vurdering — kreever gennem-
ferelse af yderligere foranstaltninger end de foranstaltninger, som databehandleren alle-
rede har gennemfart, skal Kunden angive de yderligere foranstaltninger, der skal gennem-
fares, i Bilag C.

6. Anvendelse af underdatabehandlere

1.

Databehandleren skal opfylde de betingelser, der er omhandlet i Databeskyttelsesforord-
ningens artikel 28, stk. 2, og stk. 4, for at gagre brug af en underdatabehandler.

Databehandleren mé& sdledes ikke gare brug af en underdatabehandler til opfyldelse af
Bestemmelserne uden forudgdende specifik skriftlig godkendelse fra Kunden.

Databehandleren mé& kun ggre brug af underdatabehandlere med den Kundens forudga-
ende specifikke skriftlige godkendelse. databehandleren skal indgive anmodningen om en
specifik godkendelse mindst 60 kalenderdage inden anvendelsen af den pageeldende un-
derdatabehandler. Listen over underdatabehandlere, som den dataansvarlige allerede har
godkendt pa tidspunktet for Bestemmelsernes ikrafttreeden, fremgar af Bilag B.

Nar databehandleren ger brug af en underdatabehandler i forbindelse med udfgrelse af
specifikke behandlingsaktiviteter pa vegne af Kunden, skal databehandleren, gennem en
kontrakt eller andet retligt dokument i henhold til EU-retten eller medlemsstaternes natio-
nale ret, pdleegge underdatabehandleren de samme databeskyttelsesforpligtelser som
dem, der fremgér af Bestemmelserne, hvorved der navnlig stilles de forngdne garantier
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for, at underdatabehandleren vil gennemfare de tekniske og organisatoriske foranstaltnin-
ger pa en sddan méade, at behandlingen overholder kravene i Bestemmelserne og Data-
beskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kraeve, at underdatabehandleren som minimum
overholder databehandlerens forpligtelser efter Bestemmelserne og Databeskyttelsesfor-
ordningen.

5. Underdatabehandleraftale(r) og eventuelle senere aendringer hertil sendes — efter Kundens
anmodning herom — i kopi til Kunden, som herigennem har mulighed for at sikre sig, at
tilsvarende databeskyttelsesforpligtelser som felger af Bestemmelserne er palagt underda-
tabehandleren. Bestemmelser om kommercielle vilkér, som ikke pavirker det databeskyt-
telsesretlige indhold af underdatabehandleraftalen, skal ikke sendes til Kunden.

6. Databehandleren skal i sin aftale med underdatabehandleren indfgje Kunden som begun-
stiget tredjemand i tilfeelde af databehandlerens konkurs, s& Kunden kan indtraede i data-
behandlerens rettigheder og gere dem geeldende over for underdatabehandlere, som
f.eks. gegr Kunden i stand til at instruere underdatabehandleren i at slette eller tilbagelevere
personoplysningerne.

7. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver data-
behandleren fuldt ansvarlig over for Kunden for opfyldelsen af underdatabehandlerens
forpligtelser. Dette pavirker ikke de registreredes rettigheder, der falger af Databeskyttel-
sesforordningen, herunder seerligt artikel 79 og 82, over for Kunden og databehandleren,
herunder underdatabehandleren.

7. Overfarsel til tredjelande eller internationale organisationer

e Enhver overfarsel af personoplysninger til tredjelande eller internationale organisationer
mé& kun foretages af databehandleren pé& baggrund af dokumenteret instruks herom fra
Kunden og skal altid ske i overensstemmelse med Databeskyttelsesforordningens kapitel
V.

e Hvis overfarsel af personoplysninger til tredjelande eller internationale organisationer, som
databehandleren ikke er blevet instrueret i at foretage af Kunden, kreeves i henhold til EU-
ret eller medlemsstaternes nationale ret, som databehandleren er underlagt, skal databe-
handleren underrette Kunden om dette retlige krav inden behandling, medmindre den
pageeldende ret forbyder en sddan underretning af hensyn til vigtige samfundsmaessige
interesser.

e Uden dokumenteret instruks fra Kunden kan databehandleren sdledes ikke inden for ram-
merne af disse Bestemmelser:
a. Overfare personoplysninger til en dataansvarlig eller databehandler i et tredjeland
eller en international organisation.
b. Overlade behandling af personoplysninger til en underdatabehandler i et tredje-
land.
c.  Behandle personoplysningerne i et tredjeland.

e Kundens instruks vedrgrende overfgrsel af personoplysninger til et tredjeland, herunder

det eventuelle overfarselsgrundlag i databeskyttelsesforordningens kapitel V, som over-
farslen er baseret pd, skal angives i Bilag C.6.
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e Bestemmelserne skal ikke forveksles med standardkontraktsbestemmelser som omhandlet

i Databeskyttelsesforordningens artikel 46, stk. 2, litra ¢ og d, og Bestemmelserne kan ikke

udgare et grundlag for overfarsel af personoplysninger som omhandlet i Databeskyttel-
sesforordningens kapitel V.

8. Bistand til den dataansvarlige

1. Databehandleren bistar, under hensyntagen til behandlingens karakter, s& vidt muligt Kun-
den ved hjeelp af passende tekniske og organisatoriske foranstaltninger med opfyldelse af
Kundens forpligtelse til at besvare anmodninger om udgvelsen af de registreredes rettighe-

der som fastlagt i Databeskyttelsesforordningens kapitel II.

Dette indebeerer, at databehandleren sa vidt muligt skal bistd Kunden i forbindelse med,

at Kunden skal sikre overholdelsen af:

a.
b.

@ =0 a0

Oplysningspligten ved indsamling af personoplysninger hos den registrerede.
Oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registre-
rede.

Indsigtsretten.

Retten til berigtigelse.

Retten til sletning ("retten til at blive glemt”).

Retten til begraensning af behandling.

Underretningspligten i forbindelse med berigtigelse eller sletning af personop-
lysninger eller begraensning af behandling.

Retten til indsigelse

Retten til ikke at veere genstand for en afggrelse, der alene er baseret pd auto-
matisk behandling, herunder profilering

2. Itilleg til databehandlerens forpligtelse til at bistd Kundens i henhold til Bestemmelsernes

5.3., bistdr databehandleren desuden, under hensyntagen til behandlingens karakter og de

oplysninger, der er tilgaengelige for databehandleren, Kunden med:

a.

Kundens forpligtelse til uden ungdig forsinkelse og om muligt senest 72 timer,
efter at denne er blevet bekendt med det at anmelde brud pé persondatasikker-
heden til den kompetente tilsynsmyndighed, Datatilsynet, medmindre det er
usandsynligt, at bruddet p& persondatasikkerheden indebaerer en risiko for fysiske
personers rettigheder eller frihedsrettigheder.

Kundens forpligtelse til uden ungdig forsinkelse at underrette den registrerede
om brud pé persondatasikkerheden, nér bruddet sandsynligvis vil medfgre en hgj
risiko for fysiske personers rettigheder og frihedsrettigheder

Kundens forpligtelse til forud for behandlingen at foretage en analyse af de pa-
teenkte behandlingsaktiviteters konsekvenser for beskyttelse af personoplysninger
(en konsekvensanalyse).

Kundens forpligtelse til at hgre den kompetente tilsynsmyndighed, Datatilsynet,
inden behandling, safremt en konsekvensanalyse vedrgrende databeskyttelse vi-
ser, at behandlingen vil fare til hgj risiko i mangel af foranstaltninger truffet af den
dataansvarlige for at begraense risikoen.

3. Parterne skal i Bilag C angive de ngdvendige tekniske og organisatoriske foranstaltninger,

hvormed databehandleren skal bistd Kunden samt i hvilket omfang og udstreekning. Det

geelder for de forpligtelser, der fglger af Bestemmelsernes 8 og 9.
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9. Underretning om brud pa persondatasikkerheden

1. Databehandleren underretter uden ungdig forsinkelse Kunden efter at veere blevet op-
meerksom pa, at der er sket et brud pa persondatasikkerheden.

2. Databehandlerens underretning til Kunden skal om muligt ske senest 24 timer efter, at
databehandleren er blevet bekendt med bruddet, sddan at Kunden kan overholde sin for-
pligtelse til at anmelde bruddet péd persondatasikkerheden til den kompetente tilsynsmyn-
dighed, Datatilsynet, jf. Databeskyttelsesforordningens artikel 33.

3. | overensstemmelse med Bestemmelsernes 8.2.a skal databehandleren bistd Kunden med
at foretage anmeldelse af bruddet til den kompetente tilsynsmyndighed, Datatilsynet. Det
betyder, at databehandleren skal bistd med at tilvejebringe nedenstdende information, som
ifolge Databeskyttelsesforordningens artikel 33, stk. 3, skal fremga af Kundens anmeldelse
af bruddet til den kompetente tilsynsmyndighed, Datatilsynet:

a. Karakteren af bruddet péd persondatasikkerheden, herunder, hvis det er muligt,
kategorierne og det omtrentlige antal bergrte registrerede samt kategorierne og
det omtrentlige antal berarte registreringer af personoplysninger

b. De sandsynlige konsekvenser af bruddet pa persondatasikkerheden
De foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for at
héndtere bruddet pa persondatasikkerheden, herunder, hvis det er relevant, for-
anstaltninger for at begraense dets mulige skadevirkninger.

4. Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe i
forbindelse med sin bistand til Kunden i dennes forpligtelse til at anmelde brud pa person-
datasikkerheden til den kompetente tilsynsmyndighed, Datatilsynet.

10. Sletning og returnering af oplysninger

1. Ved ophgr af tjenesten vedragrende behandling af personoplysninger er databehandleren
forpligtet til at tilbagelevere alle de behandlede personoplysninger og til at slette eksiste-
rende kopier — herunder ogsa fra en eventuel backup — samt skriftligt bekraefte over for
Kunden, at personoplysningerne er slettet, medmindre EU-retten eller national ret fore-
skriver opbevaring af personoplysningerne.

2. Databehandleren er forpligtet til at sikre, at eventuelle underdatabehandlere ligeledes til-
bageleverer alle de behandlede personoplysninger og sletter eksisterende kopiere heraf.

11. Revision, herunder inspektion

1. Databehandleren stiller alle oplysninger, der er n@dvendige for at pavise overholdelsen af
Databeskyttelsesforordningens artikel 28 og Bestemmelserne, til rddighed for Kunden og
giver mulighed for og bidrager til revisioner, herunder inspektioner, der foretages af Kun-
den eller en anden revisor, som er bemyndiget af Kunden.

2. Procedurerne for Kundens revisioner, herunder inspektioner, med databehandleren og un-
derdatabehandlere er naermere angivet i Bilag C.7. og C.8.

3. Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter gaeldende lovgiv-
ningen har adgang til Kundens eller databehandlerens faciliteter, eller repraesentanter, der
optraeder pa tilsynsmyndighedens vegne, adgang til databehandlerens fysiske faciliteter
mod behgrig legitimation.
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12. Parternes aftale om andre forhold

1. Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behandling af
personoplysninger om f.eks. erstatningsansvar, sa laeenge disse andre bestemmelser ikke
direkte eller indirekte strider imod Bestemmelserne eller forringer den registreredes grund-
lzeggende rettigheder og frinedsrettigheder, som falger af Databeskyttelsesforordningen.

13. Ikrafttreeden og ophar

1. Bestemmelserne traeder i kraft p& datoen for Kundens oprettelse af brugerkonto pa Data-
behandlerens hjemmeside.

2. Parterne kan kreeve Bestemmelserne genforhandlet, hvis loveendringer eller uhensigts-
maessigheder i Bestemmelserne giver anledning hertil.

3. Bestemmelserne er gaeldende, sé leenge tjenesten vedrgrende behandling af personoplys-
ninger varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre andre be-
stemmelser, der regulerer levering af tjenesten vedrgrende behandling af personoplysnin-
ger, aftales mellem parterne.

4. Hvis levering af tjenesterne vedrgrende behandling af personoplysninger ophgrer, og per-
sonoplysningerne er slettet eller returneret til den dataansvarlige i overensstemmelse med
Bestemmelsernes 10 og Bilag C.4, kan Bestemmelserne opsiges med skriftligt varsel af Par-
ter.

5. Underskrift
Ved Kundens oprettelse af brugerkonto, accepterer Kunden ved afkrydsning, betingel-
serne i hervaerende Databehandleraftale. Accepten er geeldende som gyldig underskrift
fra Parterne.
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Bilag A Oplysninger om behandlingen

A.1. Formalet med behandlingen af personoplysningerne

Behandlingen af den Dataansvarliges oplysninger sker i henhold til forméalet i Hovedaftalen. dvs. et
system til hdndtering af den Dataansvarliges B2B virksomheds kundeinformationer, aktiviteter og
dokumenter, med de funktioner og moduler som den Dataansvarlige har aktiveret i systemet, samt
valgte dataintegrationslgsninger til 3. parts systemer.

A.2. Karakteren af behandlingen
Databehandlerens behandling af personoplysninger pa vegne af Kunden drejer sig primaert om

1) Registrering og lagring af B2B kundeoplysninger og navne pa personer der kan modtage
tilbud genereret af SalesHero.

A.3. Behandlingen omfatter falgende typer af personoplysninger om de registrerede
A.3.1. Behandlingen omfatter nedenfor afkrydsede kategorier om de registrerede.

A.3.2. databehandlerens og eventuelle underdatabehandleres niveau for behandlingssikkerhed bgr
afspejle de behandlede personoplysningers fglsomhed jf. Bilag C.2.

Almindelige personoplysninger (jf. Databeskyttelsesforordningens artikel 6):
Almindelige personoplysninger:
Helt konkret omfatter behandlingen fglgende typer af almindelige personoplysninger:
e Navn
e  Stillingsbetegnelse, roller eller funktion
e Telefonnummer
e Socialmedia konto, ex. LinkedIn
e E-mailadresser
e Kalender og mgdeaktiviteter
e E-mail korrespondance
e Virksomhed, arbejdssted
e CV oplysninger og relationer til andre virksomheder
e Billede
Falsomme personoplysninger om (jf. Databeskyttelsesforordningens artikel 9):

Ingen.

Personoplysninger om straffedomme og lovovertraedelser (jf. Databeskyttelsesforordningens arti-
kel 10):

Ingen.
Oplysninger om cpr-nummer (jf. Databeskyttelseslovens § 11):

Ingen
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A.4. Behandlingen omfatter falgende kategorier af registrerede
Behandlingen omfatter nedenfor naevnte kategorier af registrerede.

Dataansvarliges medarbejdere med administrative rettigheder i systemet.
B. Personer og medarbejdere som er ansat eller har relationer til Dataansvarliges kunder/virksom-
heder.

C. Samarbejdsrelationer eller andre personer som Dataansvarlige gnsker at registrere i systemet.

A.5. Behandlingens varighed
A.5.1. databehandlerens behandling af personoplysninger pa vegne af Kunden kan pabegyndes ef-
ter Bestemmelsers ikrafttreeden jf. Bestemmelsernes 13.1.

A.5.2. Varigheden af databehandlerens behandling af personoplysninger pa vegne af Kunden er sa

lzenge denne er i besiddelse af personoplysningerne eller pa anden vis behandler personoplysninger
for Kunden alt efter hvilket tidspunkt, der indtreeder senest.
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Bilag B Underdatabehandlere

B.1. Godkendte underdatabehandlere
B.1.1. Ved Bestemmelsernes ikrafttraeden har Kunden godkendt brugen af falgende underdatabehand-

lere:
NAVN ‘ CVR ADRESSE ‘ BESKRIVELSE AF BEHANDLING
DigitalOcean Nether- NL860939050801 Barbara Strozzilaan 101, Hosting af Webservers og Databaser for SalesHero systemet
lands B.V. 1083 HN Amsterdam, The
Netherlands
Twilio Ireland Limited IE3582319LH 25-28 North Wall Quay, Sendgrid benyttes til fremsendelse af tilbud, opfalgningsmail og andre
(on behalf of Send- Dublin 1, DO1 H104, Ireland typer e-mail der udsendes fra SalesHero
Grid, Inc.)
Intuit Inc. Intuit France SAS, 7 rue de Udsendelse af onboarding e-mails, samt nyhedsbreve m.m
MailChimp/Mandrill Madrid, 75008 Paris, France
Crisp IM SARL FR79833085806 2 Boulevard de Launay, Kundesupport chat
44100 Nantes, France

B.1.2. Ved Bestemmelsernes ikrafttreeden har Kunden godkendt brugen af ovennsevnte underdatabe-
handlere for den beskrevne behandlingsaktivitet. databehandleren mé ikke — uden Kundens forudgéende
specifikke skriftlige godkendelse — gare brug af en underdatabehandler til en anden behandlingsaktivitet
end den beskrevne og aftalte, eller gere brug af en anden underdatabehandler til denne behandlingsak-
tivitet.

B.1.3. £ndringer i forholdene hos underdatabehandleren

Databehandleren forpligtes til straks og senest 1 mdned inden aendringen at orientere den dataansvarlige,
hvis der sker sendringer i vilkdrene for anvendelse af underdatabehandlere, som den Dataansvarlige har
accepteret ved denne databehandleraftale. Dette geelder fx sendringer, som har indflydelse pé den regi-
streredes rettigheder, og/eller eendringer i et tredjeland, hvor en underdatabehandler befinder sig.

B.2. Varsel for godkendelse af underdatabehandlere

B.2.1. @nsker databehandleren at gare brug af en underdatabehandler til en anden behandlingsaktivitet
end den beskrevne og aftalte, eller ggre brug af en anden underdatabehandler til denne behandlings-
aktivitet, skal den dataansvarlige varsles skriftligt senest 60 dage fer underdatabehandleren pdbegynder

behandlingen.

B.2.2. Kunden kan — ved skriftlig henvendelse til databehandleren senest 30 dage efter dennes varsel for
godkendelse af underdatabehandlere i henhold Bestemmelsernes B.2.1. — modseette sig brugen af en
underdatabehandler til en anden behandlingsaktivitet end den beskrevne og/eller aftalte, og brugen af
en anden underdatabehandler til denne behandlingsaktivitet, hvis der foreligger en saglig begrundelse

herfor.
Modseetter Kunden sig brugen af en underdatabehandler til en anden behandlingsaktivitet end den be-

skrevne og aftalte og/eller brugen af en anden underdatabehandler til denne behandlingsaktivitet, ma
behandlingen af personoplysninger hos den pageeldende underdatabehandler ikke pabegyndes.
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Bilag C Instruks vedrgrende behandling af personoplysninger

C.1. Behandlingens genstand/instruks
Databehandlerens behandling af personoplysninger pa vegne af Kunden sker ved, at databehand-
leren udfarer fglgende:

1) Registrering og lagring af den Dataansvarliges indtastede personoplysninger og infor-
mationer samt aktiviteter og uploadede dokumenter og grafik elementer.

2) Automatiske overfarelser af specifikke datapakker via dataintegrationer valgt og opsat af
Dataansvarlige.

3) Natlige automatiske datakersler, med det formal at opdatere, beregne og konsolidere de
registrerede og lagrede data.

C.2. Behandlingssikkerhed

C.2.1. Sikkerhedsniveauet skal afspejle behandlingens karakter, omfang, sammenhaeng og formal
samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsret-
tigheder.

C.2.11. LAVT: Behandlingen af personoplysninger omfatter alene almindelige personoplysninger, og
maengden af de personoplysninger, der behandles, er mindre.

C.2.2. databehandleren er herefter berettiget og forpligtet til at traeffe beslutninger om, hvilke tek-
niske og organisatoriske sikkerhedsforanstaltninger, der skal gennemfgares for at etableret det n@d-
vendige (og aftalte) sikkerhedsniveau.

C.2.3. databehandleren skal dog — under alle omsteendigheder og som minimum — gennemfare
felgende foranstaltninger, som er aftalt med Kunden.

Pseudonymisering og kryptering af personoplysninger
Databehandleren skal gennemfare passende tekniske og organisatoriske foranstaltninger, der sikrer,

at personoplysningerne pseudonymiseres, herunder saerligt nar og hvis det ikke (laengere) er ngd-
vendigt at kunne identificere de(n) registrerede.

Med henblik pa at opfylde ovennaevnte har databehandleren helt konkret gennemfart falgende:
A. Alle brugernavne og authentication/godkendelses koder krypteres med 256-bit kryptering.
Databehandleren skal gennemfare passende tekniske og organisatoriske foranstaltninger, der sikrer,
at personoplysningerne krypteres, nar og hvis det er ngdvendigt, herunder szerligt i forbindelse med
transmission via dbne netvaerk og/eller eksterne kommunikationsforbindelser jf. ogs& nedenfor un-
der 'beskyttelse af personoplysninger ved transmission’.

Med henblik pd at opfylde ovennaevnte har databehandleren helt konkret gennemfart falgende:

A. Ved overfarelse af data beskyttes data med SSL-certifikat og https-kryptering.

Sikring af varierende fortrolighed, integritet, tilgaengelighed og robusthed af systemet
Databehandleren skal gennemfare passende tekniske og organisatoriske foranstaltninger, der sikrer,

at en passende fortrolighed er allestedsveerende ved behandlingen af personoplysningerne, herun-
der i forbindelse med systemadgang og fysisk adgang til lokationerne for behandlingen.

Med henblik pd at opfylde ovennaevnte har databehandleren helt konkret gennemfart falgende:
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A. Alle data er placeret i Digital Oceans datacenter og ingen medarbejdere har fysisk adgang til
data.

B. Kun godkendte medarbejdere med de godkendte og tildelte rettigheder har systemadgang til
Dataansvarliges data.

Databehandleren skal gennemfare passende tekniske og organisatoriske foranstaltninger, der sikrer,
at en passende integritet er allestedsveerende ved behandlingen af personoplysningerne, herunder
sikre personoplysningernes troveerdighed og korrekthed.

Med henblik pa at opfylde ovennaevnte har databehandleren helt konkret gennemfart fglgende:

A. Databehandler ikke manuelle opgaver p& Dataansvarliges data uden direkte instruks fra Data-
ansvarlige

Databehandleren skal gennemfgre passende tekniske og organisatoriske foranstaltninger, der sikrer
en allestedsveerende tilgeengelighed af personoplysningerne, herunder ved fysiske og tekniske haen-
delser jf. nedenfor om ‘genoprettelse af personoplysningerne’.

Med henblik pé at opfylde ovennaevnte har databehandleren helt konkret gennemfart fglgende:
A. Der foretaget daglige backup af Dataansvarliges database.

Genoprettelse af personoplysningerne

Databehandleren skal gennemfgre passende tekniske og organisatoriske foranstaltninger, der sikrer

rettidig genoprettelse af tilgeengelighed til personoplysningerne i tilfeelde af fysiske haendelser
(strgmafbrydelse, brand, oversvammelse, lynnedslag mv.) og/eller tekniske haendelser (systemned-

brud DoS mv.), herunder i form af beredskabsplaner, procedurer mv.

Med henblik pé at opfylde ovennaevnte har databehandleren helt konkret gennemfart falgende:

A. Digital Oceans datacentre er opbygget med en infrastruktur som sikrer 24/7/365 drift og data-
adgang.

B. Ved 3. parts produktadgang er der indgdet en 24 timers SLA

Adgang til personoplysningerne via Internettet
Databehandleren skal gennemfare passende tekniske og organisatoriske foranstaltninger, der sikrer,

at personoplysningerne beskyttes mod blandt andet uvedkommendes adgang og/eller manipula-
tion nar og hvis der er adgang til disse via Internettet jf. ogsa ovenfor under ‘pseudonymisering og
kryptering'.

Med henblik pd at opfylde ovennaevnte har databehandleren helt konkret gennemfart falgende:
A. Bruger adgang og styring sker igennem OAuth 2.0 Authorization Framework, beskrevet i RFC
6749.

B. Det er ogsd muligt for brugere af systemet at opseette 2-factor authentication.

Beskyttelse af personoplysningerne under transmission
Databehandleren skal gennemfare passende tekniske og organisatoriske foranstaltninger, der sikrer,

at personoplysningerne krypteres eller pa anden vis beskyttes mod blandt andet uvedkommendes
adgang og/eller manipulation nér og hvis disse transmitteres jf. ogsa ovenfor under ‘pseudonymi-
sering og kryptering’.

Senest revideret 01-03-2025 - Version 1.0, 2025



Med henblik pa at opfylde ovennaevnte har databehandleren helt konkret gennemfart fglgende:

A. Der sker ingen yderligere kryptering af personoplysninger ind dem som er indeholdt https-
krypteringen.

Anvendelse af hiemme- og fjernarbejdspladser
Databehandleren skal gennemfare passende tekniske og organisatoriske foranstaltninger, der sikrer,

at personoplysninger beskyttes mod blandt andet uvedkommende adgang og/eller manipulation,
nar disse tilgas fra hjemme- og fiernarbejdspladser, og at der ved adgang til personoplysninger fra
hjemme- og fjernarbejdspladser anvendes kryptering af kommunikationsforbindelser samt autenti-
fikation af personer, som far adgang.

Med henblik pa at opfylde ovennaevnte har databehandleren helt konkret gennemfart fglgende:

Databehandler anvender hjemmearbejdspladser.

B. Sikringen af adgang ftil data sker pd IP-adresse niveau, kun godkendte ip-adresse har adgang
til data.

C. Adgang til data sker med OAuth 2.0 Authorization uanset hvor Databehandlers medarbejder
arbejder.

Logning
Databehandleren skal gennemfgre passende tekniske og organisatoriske foranstaltninger, der sikrer

logning af al tilgang til personoplysningerne i et sddant omfang, at logoplysningerne til enhver tid
kan anvendes til at opklare, og i videst mulig forebygge uberettiget adgang til og misbrug af per-
sonoplysningerne.

Med henblik pa at opfylde ovennaevnte har databehandleren helt konkret gennemfart falgende:
A. Logning af dataadgang sker p& database niveau.

Regelmaessig afprgvning, vurdering og evaluering af foranstaltninger til sikring af behandlingssik-
kerheden

Databehandleren skal gennemfgre passende tekniske og organisatoriske foranstaltninger, der sikrer
regelmaessig afprevning, vurdering og evaluering af effektiviteten af foranstaltninger til sikring af

behandlingssikkerheden.

Med henblik pé at opfylde ovennaevnte har databehandleren helt konkret gennemfart fglgende:
A. Afprgvning, vurdering og evaluering af foranstaltninger sker Igbende i forbindelse med tilsyn.
C.3 Bistand til den dataansvarlige

C.3.1. databehandleren skal s& vidt muligt bistd Kunden med fglgende i overensstemmelse med

Bestemmelsernes 8 og 9:

Opfyldelse af Kundens forpligtelser
Databehandleren skal pa opfordring fra Kunden hjeelpe med at opfylde og efterleve dennes forplig-

telser, herunder i relation til falgende:
1. Den registreredes rettigheder, herunder blandt andet besvarelse af anmodninger om ind-
sigt, berigtigelse og sletning, jf. Databeskyttelsesforordningens kapitel lI.
2. Underretning af de registrerede ved brud pa persondatasikkerheden jf. Databeskyttelses-
forordningens artikel 34.
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3. Sikring af overholdelse af forpligtelserne i Databeskyttelsesforordningens artikel 32-36 ff.
artikel 28, stk. 3, litra f.

Brud pé persondatasikkerheden

Databehandleren skal ved brud pa persondatasikkerheden fremsende dokumentation for de faktiske
omsteendigheder herved, dets virkning og de trufne afhjeelpende foranstaltninger. Indholdet af den
fremsendte dokumentation skal veere sa fyldestgarende, at den om ngdvendigt kan tjene som en
anmeldelse til Datatilsynet og/eller underretning af den registrerede.

Databehandleren skal — uden ungdig forsinkelse og om muligt senest 24 timer efter, at databehand-
leren er blevet bekendt med bruddet pd persondatasikkerheden — underrette Kunden herom ved
skriftlig henvendelse til Kundens systemansvarlige, sa Kunden kan overholde sin forpligtelse til at
anmelde det til Datatilsynet jf. Databeskyttelsesforordningens artikel 33.

C.3.2. databehandleren skal s& vidt det er muligt indrette tjenesten vedrgrende behandling af per-
sonoplysninger (systemet) pa en sddan made, at Kunden let kan efterleve sine forpligtelser over for
den registrerede.

Safremt det ikke er muligt at indrette tjenesten vedrarende behandling af personoplysninger (syste-
met) pd en sddan made, at Kunden let kan efterleve sine forpligtelser over for den registrerede, skal
databehandleren bistd Kunden hermed. En sddan bistand er uden omkostninger for Kunden.

C.3.3. databehandleren har i gvrigt de forpligtelser, der fglger af Databeskyttelsesforordningen og
avrig relevant lovgivning pd omrédet. Disse forpligtelser forbliver hos databehandleren, og skal op-
fyldes uden omkostninger fra Kunden.

C.4 Opbevaringsperiode/sletterutine

Ved opher af tjenesten vedrgrende behandling af personoplysninger, skal databehandleren tilba-
gelevere og slette alle de behandlede personoplysninger i overensstemmelse med Bestemmelse
10.1, medmindre Kunden — efter underskriften af disse Bestemmelser — har sendret sit oprindelige
valg. Sddanne aendringer skal veere dokumenteret og opbevares skriftligt, herunder elektronisk, i
tilknytning til Bestemmelserne.

C.5 Lokalitet for behandlingen
C..5.1. Lokaliteten for databehandlerens behandlingen af de af Bestemmelserne omfattede person-
oplysninger er fglgende:

- Beezy365 A/S, Danmarksgade 2A, 4690 Haslev
C.5.2. Lokaliteten for de pa tidspunktet for Bestemmelsernes ikrafttreeden godkendte underdatabe-
handleres behandling af de i Bestemmelserne omfattede personoplysninger faglger af Bestemmel-
sernes B.1.1.
C.5.3. Andring af lokaliteten for databehandlerens sével som de af Kunden til enhver tid godkendte
underdatabehandleres behandling af de i Bestemmelserne omfattede personoplysninger forudsaet-

ter Kundens forudgaende skriftlige godkendelse.

C.6 Instruks vedrgrende overfarsel af personoplysninger til tredjelande
C.6.1. Databehandleren ma ikke overfare Kundens personoplysninger til tredjelande.

Senest revideret 01-03-2025 - Version 1.0, 2025



C.6.2. Hvis Kunden ikke i disse Bestemmelser eller efterfglgende giver en dokumenteret instruks
vedrgrende overfgrsels af personoplysninger til et tredjeland, er databehandleren ikke berettiget til,
inden for rammerne af disse Bestemmelser, at foretage sddanne overfgrsler.

C.7 Procedurer for Kundens revisioner, herunder inspektioner, med behandlingen af personoplys-
ninger, som er overladt til databehandleren

C.7.1. Databehandleren stiller vederlagsfrit hvert andet ar en egen erkleering til rddighed for den
dataansvarlige, som paviser, dennes overholdelse af Databeskyttelsesforordningen, databeskyttel-
sesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse Bestemmelser.

C.7.2. Baseret pa resultaterne af ledelseserklaeringen er Kunden berettiget til at anmode om gen-
nemfarelse af yderligere (kontrol)foranstaltninger med henblik pa at sikre overholdelsen af Data-
beskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes
nationale ret og disse Bestemmelser.

C.7.4. Kunden eller en repraesentant for Kunden har herudover adgang til at foretage inspektioner,
herunder fysiske inspektioner, med lokaliteterne hvorfra databehandleren foretager behandling af
Kundens personoplysninger, herunder fysiske lokaliteter og systemer, der benyttes til eller i forbin-
delse med behandlingen. S&danne inspektioner gennemfares, ndr Kunden finder det ngdvendigt.

C.7.5. Eventuelle udgifter i forbindelse med en sddan inspektion afholdes af Kunden. databehand-
leren er dog forpligtet til at afsaette de n@dvendige ressourcer (hovedsageligt den ngdvendige tid),
der er ngdvendig for, at inspektionen kan gennemfares.

C.7.5. Foretager Datatilsynet tilsyn med databehandleren pa eget initiativ afholdes alle udgifter i
forbindelse hermed af databehandleren.

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af personoplysninger, som er
overladt til underdatabehandlere

C.8.1. databehandleren skal hvert andet ar indhente en erkleering vedrgrende underdatabehandle-

rens overholdelse af Databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret
eller medlemsstaternes nationale ret og disse Bestemmelser.
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Bilag D Parternes regulering af andre forhold
1. Misligholdelse og tvistigheder

1.1, Som misligholdelse anses enhver tilsidesaettelse af parternes forpligtelser i henhold til Be-
stemmelserne.

1.2. Dersom en Part gentagne gange ggr sig skyldig i misligholdelse jf. pkt. 1.1. vil dette veere
at betragte som veesentlig misligholdelse.

1.3. Parterne er ansvarlige efter dansk rets almindelige regler om misligholdelse, herunder om
afhjeelpning og opheevelse ved vaesentlig misligholdelse.

1.4. Misligholder en Part en forpligtelse i henhold til Bestemmelserne, skal den anden Part,
uden ugrundet ophold, ved skriftlig erklaering fastseette en efter karakteren af mislighol-
delsen rimelig frist, inden for hvilken misligholdelsen skal bringes til opher.

1.5. Bestér Partens misligholdelse fortsat efter udlgbet af den fastsatte tidsfrist jf. punkt 1.4., vil
dette vaere at betragte som vaesentlig misligholdelse.

1.6. Parterne kan ikke anses for ansvarlig over for hinanden for s& vidt angar forhold, som lig-
ger uden for deres kontrol, og som de ikke ved databehandleraftalens indgdelse burde
have taget i betragtning, og ej heller burde have undgéet eller overvundet (force maje-
ure).

1.7. Paberdbelse af force majeure forudseetter, at Parten opfylder falgende betingelser:

e  Parten skal, uden ugrundet ophold efter konstateringen af force majeure-situati-
onen, skriftligt informere den anden Part om grundlaget herfor, varigheden
heraf, hvis muligt, samt hvilke forholdsregler pageeldende har truffet for at
bringe force majeure-situationen til ophgr.

e  Parten skal over for den anden Part, uopfordret skriftligt dokumentere, at en
forsinkelse skyldes force majeure.

1.8. Databehandleren er ikke berettiget til at tilbageholde Kundens personoplysninger i tilfzelde
af dennes misligholdelse af Hovedaftalen.

2. Erstatning og forsikring

1.1, Parterne er i det hele erstatningspligtige i henhold til dansk rets til enhver tid gaeldende
almindelige regler herom.

1.2. Parterne er egenhaendigt forpligtet til, og ansvarlige for at tegne eventuelle forsikringer,

som er ngdvendige for pdgeeldendes opfyldelse af forpligtelserne i henhold til Bestem-
melserne.
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